
COME SI DIFFONDE?

Visitando siti 
compromessi.

Potrebbe rendersi 
necessario il ripristino 
alle impostazioni di 
fabbrica del dispositivo 
con conseguente perdita 
di tutti i dati.

Un utente 
malintenzionato può 
avere accesso completo 
al vostro dispositivo e 
condividere i vostri dati 
con soggetti terzi.

Scaricando versioni 
falsificate di app 
normali.

Facendo clic su link 
malevoli e allegati alle 
e-mail di phishing.

QUALI SONO I RISCHI?

COSA POTETE FARE PER PROTEGGERVI?

DITE ADDIO 
AI VOSTRI 
FILE 
PERSONALI
Il ransomware è un tipo di malware 
in grado di tenere in ostaggio un 
dispositivo mobile ed i dati in esso 
contenuti fino al pagamento di un 
riscatto. Questo tipo di malware blocca lo 
schermo del dispositivo o impedisce di 
accedere ad alcuni dei file e delle sue funzioni.

RANSOMWARE 
MOBILE

Effettuate un backup frequente 
dei vostri dati e aggiornate 
regolarmente tutte le vostre app 
e il sistema operativo.

Evitate di acquistare app presso 
app store di terze parti.

Se possibile, installate un'app di 
mobile security in grado di 
segnalare se il dispositivo è stato 
compromesso.

Diffidate di e-mail e siti sospetti o 
che sembrano troppo belli per 
essere veri.

Non concedete a nessuno i diritti 
di amministratore del dispositivo.

Non pagate alcun riscatto. Se lo 
fate, finanzierete dei criminali 
incoraggiandoli a continuare le 
loro attività illegali. 
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